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WYZWANIE
Backup jest jednym z podstawowych
mechanizmów bezpieczeństwa IT, ale samo
posiadanie kopii zapasowych nie oznacza
jeszcze, że organizacja jest odporna na awarię,
błąd    człowieka,    cyberatak    lub   ransomware. 
W praktyce najważniejsze pytanie brzmi nie: „czy
backup się wykonuje?”, ale: czy dane i systemy
można skutecznie odtworzyć wtedy, gdy firma
naprawdę tego potrzebuje?
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KONSEKWENCJE ZANIECHANIA
organizacji dotkniętych ransomware
wskazało, że atakujący próbowali
skompromitować backupy.

tych prób zakończyło się sukcesem.

organizacji ze skompromitowanymi
backupami zapłaciło okup.

organizacji w pełni odzyskało wszystkie
dane po ransomware.

DLACZEGO WARTO ZROBIĆ
AUDYT?
W ramach audytu weryfikujemy:

czy wszystkie krytyczne dane są objęte
backupem,
czy wszystkie procedury działają w praktyce, 
czy kopie zapasowe wykonują się poprawnie,
czy na pewno możesz odtworzyć systemy 

      w sytuacji awarii,
czy środowisko spełnia wymagania
bezpieczeństwa i regulacji.
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DLACZEGO MY
Łączymy   doświadczenie   zdobyte   podczas 
wdrożeń i audytów z kompetencjami
utrzymaniowymi, dzięki czemu realizujemy
pełen zakres prac: od instalacji i konfiguracji
systemów, przez opracowanie polityk
backupu, po zarządzanie procesem kopii
zapasowych i rozwój architektury zgodnej
zarówno z wymaganiami bezpieczeństwa  
jak i ciągłości działania. Nie ograniczamy się
tylko do monitorowania środowiska
backupowego. W ramach utrzymania  
realizujemy dedykowane scenariusze testów
odtworzeniowych, weryfikując gotowość
organizacji do odzyskania danych oraz
przywrócenia usług krytycznych. Posiadamy
kompetencje  i   certyfikowanych   inżynierów
w zakresie wiodących technologii
backupowych, takich jak Veeam,
Commvault, OpenText. Zdobyliśmy
doświadczenie   w   audytach,    wdrożeniach 
i   utrzymaniu  systemów  kopii  zapasowych 
w organizacjach o wysokich wymaganiach
bezpieczeństwa, w tym w podmiotach
kluczowych i środowiskach systemów
krytycznych. 

1)Źródło: Sophos, The Impact of Compromised Backups on Ransomware Outcomes.
Veeam, Ransomware Trends Report 2025 oraz Data Trust and Resilience Report 2026.

Największym wyzwaniem nie jest samo
wykonywanie kopii zapasowych, ale
zapewnienie      ich      realnej      użyteczności 
w sytuacji kryzysowej.

SPRAWDŹ, CZY BACKUP RZECZYWIŚCIE CHRONI TWOJĄ FIRMĘ
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PROPOZYCJA IT CHALLENGE 
Etap 1. Weryfikacja dokumentacji i polityki
backupu

analiza polityk, procedur i standardów,
sprawdzenie ich aktualności i kompletności,
identyfikacja braków formalnych.

NIE CZEKAJ NA AWARIĘ, RANSOMWARE, KONTROLĘ, ABY SPRAWDZIĆ, CZY
BACKUP DZIAŁA!

Etap 2. Inwentaryzacja danych i systemów

W etapie tym następuje identyfikacja wszystkich
zasobów podlegających ochronie oraz
sprawdzenie czy jest to zgodne z dokumentacją i
obejmuje:

serwery;
bazy danych;
pliki użytkowników;
aplikacje;
maszyny wirtualne;
konfiguracje urządzeń.

Kluczowym produktem tego etapu audytu jest
porównanie stanu rzeczywistego z posiadaną
dokumentacją. 

Etap 3. Analiza konfiguracji oprogramowania do
tworzenia kopii zapasowych

weryfikacja, czy kopie są tworzone regularnie,
a zadania wykonują się poprawnie;
sprawdzenie harmonogramu i polityk
backupowych (backup pełny, różnicowy,
przyrostowy);
ocena retencji danych (jak długo wykonane
kopie  są  przechowywane i czy jest to zgodne 

      z wymaganiami compliance/normami).

Etap 4. Sprawdzenie lokalizacji przechowywania
danych i zasady 3-2-1

Weryfikacji podlega sprawdzenie, czy dane są
bezpieczne:
   3 - czy istnieją co najmniej 3 kopie danych    
(produkcyjne i dwie backupowe), 
   2 - na 2 różnych nośnikach, 
   1  - min. 1 kopia znajduje się poza siedzibą firmy
(np. w chmurze lub w bezpiecznej lokalizacji).

Etap 5. Testy odtwarzania danych (Restore Test)

Jest to jedna z najważniejszych części –
praktyczna próba przywrócenia danych z
backupu. Potwierdzamy ich integralność i
poprawność. Testy te mogą wystąpić w dwóch  
wariantach – sprawdzenie procedur i raportów z
wykonania odtworzenia, bądź fizyczne
odtworzenie danych/systemów według procedur
klienta.

Etap 6. Analiza bezpieczeństwa kopii danych

Ocena, czy backupy są zabezpieczone przed
atakami typu ransomware i nieautoryzowanym
dostępem (szyfrowanie, kopie niezmienialne,
odseparowanie od sieci produkcyjnej).

Etap 7. Weryfikacja czasu odtwarzania (RTO i RPO)

Sprawdzenie, czy czas potrzebny na
przywrócenie danych (RTO) oraz dopuszczalna
ilość utraconych danych (RPO) spełniają wymogi
zawarte w wymaganiach biznesu.

EFEKT AUDYTU
Po zakończeniu audytu organizacja otrzymuje
raport o tym, czy jej środowisko backupu realnie
wspiera ciągłość działania. Wyniki audytu
pozwalają wskazać luki techniczne,
organizacyjne i formalne, określić priorytety
działań naprawczych oraz przygotować
środowisko do wymagań wynikających z polityk
bezpieczeństwa,  BCP / DRP,  NIS2 / UKSC,    umów 
z klientami oraz oczekiwań audytorów oraz
ubezpieczycieli cyber.

Skontaktuj się z nami i umów audyt
systemów backupu. Sprawdzimy, czy Twoja
organizacja posiada nie tylko kopie zapasowe,
ale    realną    zdolność    odtworzenia   danych 
i utrzymania ciągłości działania w sytuacji
kryzysowej.
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